COMO MANTER COMUNICACOES PRIVADAS NA ERA DO BIG
BROHTER
— UM GUIA PRATICO

The Saker

RESUMO

Vivemos em tempos complicados e, francamente, perigosos em que a capacidade de manter
comunicagoes seguras ¢ absolutamente crucial para a maior parte das pessoas. Até recentemente, a
espécie de tecnologia que podia protegé-las era simplesmente demasiado complexa. Nos dias de
hoje podemos utilizar servigos MUITO refinados que nao exigem essa espécie de pericia da nossa
parte.

RELATORIO

Caros amigos:

Decidi partilhar convosco algo que originalmente enviei aos membros chave da comunidade Saker:
minha recomendagdo de como manter privadas suas comunicagdes na era do "Big Brother",
também conhecido como NSA, ECHELON, GCHQ, Unit 8200, etc.

J4 ha muitos anos tenho estado interessado no topico da encriptagdo e no passado utilizei técnicas
de encriptagdo para proteger-me da bisbilhotice de patrdes indelicados. Também tem havido
algumas discussdes no interior da comunidade Saker acerca do que funciona ou ndo para nos.
Cheguei agora a conclusdo de que ha dois servigos externos que sinto poder recomendar a toda a
nossa comunidade, um para emails e outro para a partilha de mensagens/audio/video/ficheiros. Por
que dois servicos diferentes ao invés de um?

A verdade ¢ que as questdes de confidencialidade através do email sdao Uinicas e exigem uma solucao
unica. Tipicamente, os emails sdo concebidos para permanecerem em alguma espécie de dispositivo
de armazenamento, ao passo que a maior parte dos telefonemas ou conferéncias de video nao o sao
(pelo menos nao pelos participantes).

Vamos examinar as duas questdes separadamente

RESUMO: Se quiser proteger suas comunicacdes de qualquer espécie de bisbilhotice,
incluindo bisbilhotice governamental, a solucio mais confiavel e avancada actualmente
disponivel sao:



— Para emails: Protonmail https://protonmail.com (gratuito)
— Para mensagens de telefone/video/partilha de ficheiros: o Silent Phone , aplicacao para Android e
108 https://www.silentcircle.com/products-and-solutions/software/ (US$9,99/més)

A protec¢io dos seus emails com Protonmail:

A Protonmail ¢ uma companhia suica cuja historia estd bem descrita neste artigo da Wikipedia:
https://en.wikipedia.org/wiki/ProtonMail. Ndo o repetirei aqui. Direi apenas que com o Protonmail
sua caixa de correio permanece encriptada de tal maneira que mesmo os administradores e técnicos
da empresa nao podem ter acesso a ela. Eis alguns videos que lhe dardo mais pormenores:

Introducio rapida ao ProtonMail e ProtonMail Plus :
https://www.youtube.com/watch?v=HRnQGRaeOy4

ProtonMail — Sera o email alternativo que procuravamos?
https://www.youtube.com/watch?v=AxYbrgiCW2E

Protonmail e encriptacio — uma nova visita:
https://www.youtube.com/watch?v=1GaHY XC8Gzo

Proteger suas mensagens/telefonemas/videos com o Silent Phone da Silent Circle:

Ao contrario do Protonmail que trata APENAS de emails, o software da Silent Circle (chamado
"Silent Phone", que pode ser instalado em qualquer smartphone Android ou i0S, protege suas
mensagens instantaneas, suas conversacoes telefonicas (4udio), suas conferéncias video e permite
mesmo enviar com seguranga seus ficheiros com dimensao de at¢ 100 MB. Entretanto, apesar de o
software Silent Phone ser de descarregamento gratuito, sera preciso pagar US$9,99 por més para
obter o que se segue:

- Servigo de voz/mensagens seguras ilimitado a nivel mundial entre membros do Silent Circle
- Transferéncias de ficheiros até¢ 100 MB

- Funcionalidade Full Burn

- Chamada video

- Conferéncia reunindo até 6 participantes

- Acesso directo ao apoio técnico

- Disponivel no 10S, Android e Silent OS

Pode examinar todos os seu materiais de marketing aqui: https://www.silentcircle.com/

Aqui esté o artigo da Wikipedia acerca deles: https://en.wikipedia.org/wiki/Silent Circle (software)

Este ¢ o link para a sua solu¢do de software: https:/www.silentcircle.com/products-and-
solutions/software/

E este ¢ o link para o seu Livro Branco: https://www.silentcircle.com/enterprise-cybersecurity-
white-paper/

Finalmente, aqui estdo alguns dos seus estudos de caso: www.silentcircle.com/wp-
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content/uploads/2017/01/SilentCircle Case-Studies.pdf

Tudo isto ¢ muito ardiloso e poderia ocultar algo, ndo ¢? Realmente, ndo. O que torna a sua oferta
interessante ¢ que se baseia exclusivamente em fonte com codigo aberto que estd disponivel
publicamente. Por que isto ¢ importante? Por duas razdes: primeiro, eles ndo podem esconder
alguns algapdes (backdoors) no software. Em segundo lugar, ainda MUITO mais importante, ¢ que
os melhores algoritmos de encriptagio NAO sdo um segredo que ninguém possa verificar, mas sim
publicos, abertos a toda gente. Isto ¢ demorado de explicar, mas por favor confiem em mim. O nivel
de confianga que se pode ter nas tecnologias utilizadas no Silent Phone ¢ tdo bom quanto se pode
obter. Talvez nao perfeito, mas muito préximo disso.

[Se estiver interessado nos pormenores, posso explicar-lhe individualmente porque vocé SEMPRE
deve preferir utilizar apenas tecnologias e encriptagdo de fontes abertas (pode encontrar aqui os
protocolos e algoritmos utilizados pelo Silent Circle: https://www.silentcircle.com/products-and-
solutions/technology/zrtp/ )]

Note também que tanto o Protonmail como o Silent Circle (a companhia que fabrica a aplicacdo
Silent Phone) estdo localizados na Suica. Isto ndo ¢ mau uma vez que as leis suicas acerca da
privacidade sdo bastante boas. Entretanto, esta ndo € a razdo porque pode confiar nestes produtos.
De facto, no passado a Suiga trabalhou com a CIA dos EUA para vender aos iranianos dispositivos
de encriptacdo com algapdes (backdoors). O actual governo suigo ¢ tdo favoravel aos EUA quanto
qualquer outro. Nao, a verdadeira razao porque gosto disto ¢ que a Suiga tem alguns dos melhores
criptografos do planeta (ainda que muito poucas pessoas saibam disto). De facto, a tecnologia para
o Silent Phone ¢ tao segura que mesmo o governo dos EUA teve de certifica-la para utilizagdao
governamental (apesar de ser de fonte aberta, o que me diz que eles ndo tém algo muito melhor):
www.zdnet.com/article/silent-circle-phone-app-cleared-for-us-government-use/

Espero que esta referéncia ao governo estado-unidense nao provoque estranheza. Se provocar —
descanse. Silent Circule foi co-fundada por Phil Zimmerman, o homem que forcou sozinho o
governo dos EUA a abandonar tentativas de manter um monopo6lio sobre encriptagdo de grau militar
(ler acerca dele aqui: https://en.wikipedia.org/wiki/Phil Zimmermann ).

Aqui estd a linha mestra da apresentacdo de Zimmerman : https:/www.youtube.com/watch?
v=LI178ttpRdr8

e aqui esta um entrevista dele: https://www.youtube.com/watch?v=Pvs WRMcxnzl

Por outras palavras, suas credenciais "nao trabalho para a NSA" sdo as melhores do planeta.

Nesta altura, deve estar a perguntar-se se trabalho para a Silent Circle ou se comprei ac¢des da sua
companhia. Nao se preocupe, ndo fiz nada disso. Estou a escrever apenas para informa-lo de que
penso que este produto € bastante seguro e tem um preco muito razoavel. Simplesmente pense nisto
— telefonemas ilimitados para o mundo todo (incluindo VIDEO!) por 10 délares ja é um negocio
bastante decente. Mas com encriptagao solida como rocha torna-se mesmo muito bom.

Hé4 uma importante adverténcia que se deve ter em mente: Tanto o Protonmail como o Silent
Phone s6 sdo verdadeiramente seguros se AMBAS as pessoas que se comunicam estiverem a usa-
los (de enderecos Protonmail para enderecos Protonmail ou de assinante do Silent Phone para
assinante do Silent Phone). Além disso, os custos de US$9,99 da assinatura do Silent Phone cobrem
todas as comunicacgoes entre assinantes Silent Phone. Vocé "pode" telefonar para um numero ndo
assinante, mas ndo sera seguro e pagara taxas de chamada internacionais.
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Além disso, se obtiver Silent Phone, ser-lhe-do dadas duas opg¢des: a) utilizar apenas um username;
b) pagar dois dolares por més por um numero de telefone dedicado. Uma vez que utilizar Silent
Phone s6 faz sentido realmente se for entre dois assinantes Silent Phone, recomendo abster-se do
custo extra de um nimero de telefone dedicado a menos que realmente o necessite (conforme o uso
que faz do seu telefone).

Aqui estdo alguns videos que mostram como o Silent Phone funciona no Android (para iOS ver o
canal do YouTube Silent Circle ).

Telefonema e  conferéncia  telefonica  (Calling and  Conference  calling)
https://www.youtube.com/watch?v=e5220CdVRCU

Registo e configuragdo (Logging and Setting): https://www.youtube.com/watch?v=sKgAo_UpyS5Y

Mensagens (Messaging): https://www.youtube.com/watch?v=JOOCSTAOmNs

Conclusao:

Vivemos em tempos complicados e, francamente, perigosos. Tendo trabalhado pessoalmente em
Guerra FElectronica (Electronic Warfare, EW), Inteligéncia de comunicacdo (Communication
Intelligence, COMINT) e inteligéncia militar em geral, acredito que a capacidade de manter
comunicagoes seguras ¢ absolutamente crucial para a maior parte das pessoas. Até recentemente, a
espécie de tecnologia que podia protegé-lo da bisbilhotice do seu governo (ou da sua empresa) era
simplesmente demasiado complexa para ser utilizada pela maior parte das pessoas (ter em mente
que ma encriptacdo ¢ muito pior do que nenhuma encriptagdo uma vez que lhe d4 uma ilusdo de
seguranga!). Mesmo um software como o famoso PGP / GNUpg ndo era de uso facil e exigia um
entendimento razoavelmente solido das tecnologias usadas. Nos dias de hoje somos felizes por
podermos utilizar servicos MUITO refinados que nao exigem essa espécie de pericia da nossa parte.
Mas entdo, pode-se perguntar, como sabemos que podemos confiar neles? Ha duas respostas a isto.
Podemos confiar neles porque:

1. Todas as tecnologia utilizadas por estes servicos, incluindo o cdédigo fonte, protocolos,
algoritmos, etc sdo plenamente de "fonte aberta", o que significa que elas estdo disponiveis para
descarregamento e auditoria. Nao por si ou por mim, mas por colégios, institutos, corporagdes e
mesmo governos de todo o mundo. Para encriptagdo isto ¢ o mais alto padrdo de seguranca: quando
todos podem ser o seu codigo e examina-lo a procura de viéses.

2. Porque todos estes servicos sao regularmente auditado por entidades em confidveis, tais como a
Electronic Frontier Foundation (EFF) a qual, por exemplo, fez esta avaliagdo do Silent Phone:

Lncrypted LUncrypted so  Can you verify Are past comms Is the code open  Is security design llas there been

in lransit?  the provider  conlacts’ secure if your Lo independent  properly any recenl code
can’t read it?  identities? keys are stolen? review? documented? audit?

Silent Fhone

Silent 'lext

'

(Revelagao completa: sou membro inscrito tanto da Electronic Frontier Foundation (EFF) como
da Free Software Foundation (FSF))
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Se for um membro activo da Comunidade Saker (autor, investigador, tradutor, técnico em
computagdo, editor, etc) recomendo FORTEMENTE que utilize tanto o Protonmail como o Silent
Phone. Se ndo for membro da nossa comunidade, recomendo que use pelo menos o Protonmail. Se
faz numerosas chamadas internacionais para parentes, amigos ou colegas de confianga, também
recomendo FORTEMENTE a assinatura do Silent Phone pois por US$9,99 obtém chamadas audio
mundiais ilimitadas e de alta qualidade (telefone) e mesmo video tdo boas ou melhores do que o
Skype ou Whatsapp. E isto acontece em comunicagdes tdo seguras quanto as melhores de grau
governamental/militar.

Finalmente, trés pontos finais e menores:

Primeiro: vamos imaginar que alguma agéncia governamental (suica, americana ou outra) se dirija
a Protonmail ou a Silent Circle e lhes ordene abrirem todas as suas comunica¢des (como ja
aconteceu tantas vezes): nem a Protonmail nem a Silent Circle serdo capazes de cumprir essa
exigéncia, nao devido a ma vontade ou alguma herdica resisténcia a pressdo, mas porque essas
empresas NAO TERAO ACESSO aos seus dados. No caso da sua caixa de correio, ela estard
completamente encriptada e s6 vocé terd a capacidade de descripta-la e, no caso do Silent Phone, a
encriptacdo utilizada € entre utilizador final e utilizador final , a qual ndo ¢ partilhada de qualquer
forma com o Silent Circle e no momento em que desliga o telefone também sera apagada.

Segundo, a companhia Silent Circle também fabrica um telefone "fisico" real, chamado
"Blackphone 2" . Ele fracassou, ndo quero ocupar-me dele e ndo quero discutir as razdes para isso,
simplesmente ignore essa op¢ao que nao trabalha tdo bem e apresenta grandes problemas.

Terceiro: quero mencionar algo crucial: tanto o Protonmail como o Silent Phone apresentam a
op¢ao de destruir seus emails apés um prazo especifico. Por outras palavras, podem-se
configurar estes dois servigos para destruirem tudo o que enviou através deles. Assim, no momento
em que alguém tentar obter esses dados eles ja se terdo desvanecido. Desse modo, apesar de a sua
caixa de correio Protonmail estar fortemente encriptada e apesar das chaves de encriptacdo apenas
entre utilizadores finais (p2p) do Silent Phone, vocé tem esse nivel de seguranca adicional de ter
todos os seus dados auto-destruidos apds uma certa data ou periodo de tempo enviado previamente.

E isso. Favor ndo me bombardearem com perguntas acerca destas tecnologias e produtos. Se fizer
sua propria investigacdo e seguir todos os links acima devera obter toda a informagdo de que
precisa. Neste momento ndo tenho tempo para fazer mais do que partilhar convosco o texto acima.
Tenho agora um penoso ataque de gota que me dificulta sentar e teclar. Se ainda tiver perguntas,
faca-as na seccdo de comentarios e aqueles tecnicamente mais sabios provavelmente o ajudardo. A
comunidade geek chama a isto RTFM ou Read the "French" Manual :-) Assistam também aos
videos acima, que sao muito informativos.

Espero que este texto tenha sido util e que pelo menos alguns de vocés se decidam a pelo menos
tentar estes dois importantes servicos.

18/Maio/2017

O original encontra-se em http://thesaker.is/keeping-communications-private-in-the-age-of-big-
brother-a-practical-howto/

Este artigo encontra-se em http://resistir.info/ .
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